
ТЕХНИЧВСКОЕ ЗАДАНИЕ

НаимеrrоваIIие: Оказание услуг по продлению лIеисклIоLIительных (лицеlлзионных)
прав использования аIIтиI]ирусного программного обеспе.lеllия,
Заказчик заявляет проdленuе неисключительFIых (лицензиоттt,tьж) прав антивирусного
ПРОГраМмного обеспечения на уже приобретенttыЙ и используемыЙ программныЙ
продукт Dr.WеЬ@ Desktop Security Suite ItЗ и Dr.Web@ Sеrчег Security Suite АВ, сроком на
1 год. Количество рабочих мест 214 (200 клиентских ПIt и 14 файловых серверов)
(проллеваемая лицензия Серийный номер 2ЗYХ-У75С-'l'***-*',<'F* на 2l4 (200 клиентских
ПК и 14 файловых серверов) с датой окончапия 2024-09-01. Участник размещения заказа
не вправе предложить эквивапент, т.к. предложеI{ие другого антивирусного программного
обеспечения не обеспе.rит совместимости с сущестIзуIощим у Заказчика программным
обеспечением.
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Dr.Web@ Desktop Security Suite КЗ, продлеIlие на 1,2

месяцев в количестве 200 лиц.
IIIT. l

2
Dr.WеЬ@ Sеrчег Security Suite АВ, продление ъlа |2

месяцев в количестве 14 лиrt
lII,1,. l

Техllичесlсая спецификация

Наимеlrование: Система антивирусной защиты (далее - Система)

1 Общие требоrзаll1.1я

1.1 Участники запрос котировок на использование антивирусного программного
продукта должны иметь статус официального lтартнера компании производителя,
ЧтО является подтверждением их квалификации и прав FIа поставку антивирусных
ПродУктов иlили лицензиЙ. При заклlочении договора необходимо предоставить
копии документов, подтверждающих статус официального партнера компании
производителя.

|.2 Участник должен принять во внимание, что ссылка на наименование продукции
носит описательный, а не обязателIэный характер. В случае если Участником
предлагаются эквив€LIIент требуемого Заказчиком ПО, то в составе своей конttурсной
заявки он должен в обязательном порядке предоставить следующую информациIо:

1.2.1 в Техническом предложении - подробное техническое описание предлагаемого к
поставке эквиваJIента, с указанием полного соответствия (или превосходящего) всем
техническим характеристикам, указанным в лаIII{ой специrЬикации, заверенное у
производителя предлагаемого программFIого Ilродукта



Отсутствие в составе конкурсной заявки lIодробного технического описания

анаJIогов продукции иlили письма о согласоваIIии может являться причиной
отклонения конкурсной заявки Участника.

1.3 Все ttомпонеtlты Систешtы должны trринадлежать одной торговой марке с единой

слtуlt<боЙ техничссКой поддерrкки Ila pyccкoN,LlЗыке. Техни.lесtсая поддержка доJIжпа
предос,Iавля,гься IIсtlосрелствеtlно произl]одителем поставляемых программНЫХ
продуктов.

|.4 Поставляемые средства защиты должны представлять масштабируемое решение,
обеспечиваIощее устойчивое функционирование в локаJIьноЙ сети заказчиКа.

1.5 Программный иtлтерфейс всех а[Iтивирусных средств, вклIочая средства управленИя,
должен быть на русском языке.

1.6 Все антивирусные средства, фуrrкционируIощие под операционltоЙ системоЙ типа
Windows, вклIочая средства управления, должны обладать контекстноЙ справочноЙ
системой на русском языке.

|.7 Участник конкурсадолжен предоставить единыЙ сериЙныЙ номер для всех
поставляемых по условиям конкурса продуктов.

1.8 Система лицензирования не должна иметь привязку к используемому на
защищаемых объектах аппаратному обеспеLIениIо. Система долrIсна позволять
перенос лицензий с одних защищаеNIых объектов (в том числе рабочих станций и

серверов) на иные без необходимости перепривязки или получения дополнитеJIьных
лицеttзий

1.9 Антивирусные средствадолr(ны вклIоLIать:

. программные средства защиты рабочих станций;

. программные средства защиты файловых серверов;

. программные средства централизованного управления, мониторинга и обновления;

. обновляемые базы данных сигнатур вредоносных программ всех типов и атак;

о эксплуатационную документацию нарусском языке.

2. Требоваrrия к программным средствам

2,1. Общие требования к систеlчIе аtIтивирусной защиты

2.|.|. Программные средства Системы долItны обеспе.rивать определение угроз
следуIощих ,l,ипов:

2.I.L.|. классичесt(их вирусов;

2.|.|.2. трояЕIских программ;

2.|,1.3. pyTI<иToB;

2.|.|.4. сетевых червей;

2.1.1.5. рекламных программ;

2.1.1.6. программ автодозвона на платные сайты;

2,|,l,'l, потснциально опасных приложений;

2.1.1.8. прочих вредоносньtх программ.

2.1.2. Антивирусная защита должна обеспечивать:



2.|.2,1. обнарухtение и удаJIение вирусов из файлов, упакованных программами типа
PKLITE, LZE){E, DIET, СОМ2ЕХЕ и т.п.;

2.1,2.2. обнарухtение и удаление вирусов, скрытых под неизвест[Iыми упаковщиками;

2.|.2,3, обнаружение вирусов внутри контейнеров и архивtlьж (lайлов формата АСЕ (до
версии 2.0), BGA, ]-ZIP,BZIPZ, сАв, GZIP,DZ,I-IA, Lпс, LHA, RAR, TAR, ZIP,
ARJ, .TAR, ISO (включая NRG, образы с FIеoTaII/{apTIII)IM форматом сектора и }Ie

имеIощие сигllатур), ZLIB, VCLZIP, VISB, PST, DMG, PDF, GI-IOST INSTALLER
с зашифрованными контейнерами и т.д. без огра[IиLIений lta ypoBerlb вло)Itенности
проверяемых объектов;

2.|.2.4. обнарутсение вирусов внутри контейнеров, не имеIоIцих строгого формата
(HTML, MIME);

2.|.2.5. обнаруrкение вирусов вIrутри Itонтейнеров с нечетким знаLIением размера объекта
(WISE, ACTIVE MARK,7-ZIP, JAR, ASTRUM WIZARD, СНМ, BINARYRES и
т.д.);

2,1,2,6. антивирусную проверку файлов и объектов, имеIошlих формат Smart Irrstall Maker
(SIМ); DMG, HFS, XAR, Universal Binary (MacOS); SIS (Symbiarr 9); INNO SETUP
(5.З.9 и выше); SETUP FACTORY (лиrrейки 7,8); XENOCODE; TARMA INSTALI-
(линейка З);ХZ (UNIX); COMPRESS; SQUAHFS; CFIII-KAT ZIP; паttеты LHA
(AWARD BIOS);

2.|.Z.7. антивируснуIо проверку в самораспаковываIоп{ихся архивах: АррРасkаgег, Аstгum
Install Wizard, Сгеаtе Irrstall, F-ly Sttrdio, GSFX, IIot Sotrp, Inno Setup, Install Esselt,
Irrstal1 Fасtоrу, l,inder Setup, NSIS Q,{trllSoft Installation System), RSFX, SЕд, Setr"rp

Fасtогу, Setup Getrerator Рrо, SXA ZIP, Таrmа Install, Тlruпdег Setup Systetrr, Wise
Installation Systenr, Аllоу;

2,1.2.8. проверку исполняемых файлов, упакованных следующими упаковщиками:
PELOCK, ENIGMA Protector, NSPACK, NTKRNL, EXECRYPTOR, PESPIN,
EXPRESSOR, ASPROTECT, рЕсомрАст, PACKMAN, SEA, ULTRAPROTECT,
ASPACK, PETITE, NEOLITE, GENPACKER, BERO, RCRYPTOR, PECRYPT, а
также почтовых файлов Mozilla Tlrurrderbird- вне зависимости от их размера;

2,|.2.9. разбор неформатированных почтовых баз и обработка писем с высокой
вложенIIостт,ю (например, переписки с большим колиLIеством ответов и
пересылок RE/FW), поддержка формата ТNЕF;

2.1.2.10.заuIиту от вредоносных программ, принадлежаIцих ceMepicTBaм вредоЕIосFIых
программ, иtl(lормация о KoTopI)lx имеется в аI],гивирусIIых базах, создаI]ных
после занесения соответствуrоrцей информаuии в аI]тивирусI{ые базы и еще не
попавIuих IIа аrIалI4з в антивирусtIt Iе лаборатории - I(aK IIа основе эвристиtIеского
анаJIиза, так и с помощыо техIIологии поиска похо)tих вирусов, основанной на
анализе расположения yLIacTKoB кода в файле;

2.1.2.1\,обнаружение вредоносных объектов в HTML- и РDF-документах, вклIочая
обфусчированные эксплойты в .IavaScript, находящиеся в документах данных
типов. Возможtlость извлечения и анализа (невидиN{ых> IFRАМЕ-элемеttтов.
Возмоrкность изl]лечеtlия для проверки скриптов любой сложI{ости и сtIятие с них
защиты;

2.1,2.t2.обнаружение угроз по лицеIIзионным данным (ASPROTECT, РЕР и ENIGMA);

2.|,2.|3.обнаружение угроз, направленных на 64-разрядrrые операциоLIЕIь]е системы) I] том
LIисле с помопIыо специальной 64-бr.rтItой версии аrrтирутl<и,г молуJIя

2.\.2.\4. обнаружение вредоносных объектов в DЕХ-файлах (Arrdro id).



2.|.З, Используемое аtIтивирусное ядро:

2.|.3.|. не должно доtIускать снижение скорости проверки при увеличении размера
антивирусных баз;

2.|.3.2. в связи с возможностыо исчерпания ресурсов ОС (в том числе места на диске,
памяти) в ходе обработки специальным образом сформированных архивов
автоматически выбирать уровень анаJIиза упакованных объектов, а таКЖе

механизм уменьшения размера промежуточных файлов. При выборе уровня
анализа доJIжеII учи,гываться уровень загрузl(и системы

2.1.3.3. в целях ускорения проверки архивов и упакованIrых файлов должно обеспечивать
опозIIание вредоtIосных программ без запуска распаковщика;

2.|.З.4. должFIо обеспе.lивать зап{иту от так называемых (почтовых бомб>;

2.1.3.5. долх(но обеспе.tивать работу с файлами размером как менее) так и больше 2 ГБ;

2.1.3.б. должно поддерживать работу с дисками с LВА-адресацией;

2.|.З.'l . в целях искJIIоLIеIIия (утечки)) оперативноЙ памяти должно использовать
механизм распредеJlения диIIамической памяти уровня аIrтивирусного ядра.

2.2. ТребованиrI к системе упраl}лениrl аIIтивирусllой зашдитой (далее - Сервер
управлеIrия)

2.2.1. Система управлеIrия должна быть построена по клиент-серверноЙ архитектуре с

I]озN4ожностыо пос,l,рое[Iия иерархической системы серверов - с возможностью
использоваIIиrI в системе аIlтиI]ирусного управления как главных, так подчиненных
серверов.

2.2.2. Сис,гема управлеIrиrI доJIжна быть реализована на основе WеЬ-интерфеЙса,
поддерживаIощего WеЬ-браузеры, используемые как в корпоративной сети, так и
Wеlэ-браузеры, исIIользуемые на устроЙствах и компыотерах, имеющих доступ к
сервисам управления антивирусной защитой извне корпоративной сети - в том
LIисле Mozilla Firefox или Internet Ехрlоrеr. Управлеt-tие через данные браузеры

должно быть доступtIо с лIобых ОС, имеющих возможность их установки и

запуска.

2.2.3, Система должна вклIочать поддержку кластерного протокола, с помощыо которого
координируIотся действия над агентами защиты с разных антивирусных серверов

2.2.4. Система управленLIя должIIа быть лоступноЙ с лlобоЙ операционноЙ системы,
поддер)I<ивающей браузеры Mozilla Firеfох или Internet Explorer (в том числе с ОС
Мiсrоsоft Windows и ОС типа LrNIX (Linux, FreeBSD, Solaris)), без ограничений на
использование последних версий браузеров и без доустаrlовlси какого-либо
программItого обеспеLIеIIия KaI( на стороне сервера управления, так и на стороне
администратора Системы. Itонтроль работы Систем1,1должен быть также возможен
консоли управления, фуllttциоrlируtощей на мобильных устройствах iPhone

2.2.5, В целях безопасности все ПО, входяIцее в состав антивирусного сервера (в том
LIисле необходимое для доступа с помощыо браузера) долrкно поставляться в виде
единого дистрибут ива и прин адлежать одной торговой марке.

2.2.6. Система управления доля(на вклIочать систему управления лицензиями,
позволяющуIо распределять между серверами в рамках иерархической сети
необходимое количество лицензий

2.2.7. Установка антивирусного сервера Системы должI{а быть возможна на:

2.2.7.|. Microsoft Windows Server 2008 R2;



2.2.7.2. Microsoft Windows 7;

2,2,7.З. Micгosoft Windows 8;

2.2.'7.4. Microsoft Windows 8.1;

2.2.'7.5. Microsoft Windows 10 (21Н2 или более ранняя версия);

2.2.7.6. Microsoft Windows Sеrчеr 2012

2.2.'|.7. Microsoft Windows Server 201,2 R2;

2.2.7,8, Microsoft Windows Server 2016;

2.2.7.9. Microsoft Windows Sеrчеr 20|9;

2.2.7 .l0.}i4icrosoft Windows Sеrчеr 2022;

2.2.7.Ll.FteeBSD 1 1.3;

2.2.7,L2.Debiarr GNU/Linux 9;

2.2.7 .\3.Debian GNU/Linrrx 1 0;

2.2.7.14.Red FIat Enterprise Lirrux 7;

2.2.7.|s.Red Hat Enterprise Lirrrrx 8;

2.2.7.|6.Ubuntu l 8.04;

2.2.7.17.Ubuntu 20,04

2.2.7.|8.CentOS 7;

2.2.7.|9.CentOS 8;

2.2.7.20.Дльт 8СП;

2.2,7.2l.Альт Рабо.lая станция 9;

2.2.7 .22. Альт Сервер 9;

2.2.7.23.ОС типового дистрибутива АИС ФССП России (Гослинуrсс IC6);

2,2.8. Система управления доля(на иметь возможность:

2,2.8,|, просмотра и сравнения cocTal]a аппаратно-программного обеспечения на станциях
антивирусной сети

2.2.8.2. контроля неактивных станций антивирусной сети

2.2.8.З, просмотра сессий пользователей антивирусной сети

2.2.8.4. замены системного DNS

2.2.8.5. использования как внутренней СУБД (поставляемой в составе дистрибутива
антивирусного сервера), так и внешней (устанавливаемой отдельно до или после
развертывания антивирусного сервера). При использовании внешней СУБД
Система должна иметь возмох(ность работы с ней как без установки
дополнительное ПО (с СУБД MS SQL, Оrасlе), так и с помощыо лрайверов ODBC
для операционных систем Windows и Linux (в том числе с СУБЩ PostgreSQl).
Система должна иметь ]]озможность замены типа используемой СУБД rтосле

устаFIовки серверной части - без необходимости переустаI{овки серверной части
Системы

2.2.8.6, управления базой данных срелствами системы управления, в том LIисле

возможности очистки базы далtных, ее анаJIиза, выполнения произвольных SQL-
запросов



2,2,8.'7. экспорта и I4N4порта базы далlltых аIIтивирусIIого сервера в ХМL-файл.

2.2.8,8. создания иерархической сети антивирусных серверов. В случае реализации
иерархической сети Система доJlжна иметь возможность:

2.2.8.8.1. об,ьединеrrия иlлформации о,г нескольких серверов на одном.

2.2.8,8.2. распределеIIия рабочих станций между серверами для поJIучеFIия обновлений в

целях сFIижениrt общей нагрузки на сеть.

2.2,8.8.3. обмена статистикой в рамках одlrой иерархической сети между антивирусными
серверами разлиLIных версий

2,2.8,8.4, контроля отсутствия связанных серверов в расписании антивирусного сервера.

2.2,8.9. построеIIия мIIогоуровневой системы управлеI{ия с возможностьIо настроЙки

ролей администраторов и пользователей, а также форм предоставляемоЙ
отче,гности на каждом уровIIе;

2.2.8.10.ус,гаItовltи а[I,гивирусtIых агеlI],ов I] сети, не используrощеЙ единого пароля

доступа к рабочим станциям;

2.2.8.11.цеп,грализоваttltоli Ilастройки параметров защиты, уникаJIьных для различных
групп, в том LIисле для рабочих станций, IIаходящихся в режиме off-line.

2.2.8.|2.щен,грализовttllного сбора и просмотра статисти.tесtсоЙ иrлформации и создания
отчетов о состоя[lии аIrтивирусной защиты и их консолидации,

2.2,8.|3.иlIтеграции в системы управления и илIформациопrIые системы с помощью
встроенного в систему API

2.2,8.14,налиLIия множественньIх путей уведомления пользователей и администраторов
путем посылки поLIтового сообщения, звукового оповещения, всплывающего

окIIа, записи в журнал событий, SNMP-trap;

2.2.8.15. оповещения о возникновении эпидемий (множественных инфекций)

2.2.8. 1 б. оповещеItиrI о I{аJIиLIии облtовrIенийr сервера

2.2.8.1'7.отправки иrлформационных сообщений пользователям по сети в режиме
реiulьlIого времеIIи через Wеlr-иl,rтерфейс Системы;

2.2.8.18.обеспечения связи аrIтивирусного сервера и клиентских частеЙ через встроенныЙ
IчIодуJIь в случае) когда они расположены в различных сетях, работающих пО

протоколам ТСРЛР (в т.ч. IPv6), между которыми отсутствует маршрутизация
пакетов

2.2.8.|9,самостоятельпого написания обработчиков событиЙ на языке Lua, а также
выrrолнения произвольных Luа-скриптов с помощью средств системы

управления.

2.2.9. В случае интеграции с внешними подсистемами с помощьIо встроенного Web API,
должI{а иметься возможность аудита действий, произведенных с помощью

функций данFIого Web API

2.2.|0. Вне зависимости от типа антивирусного агента и защищаемоЙ системы, Система
должна обеспечиватL реализациIо следующих функцион€uIьных возмо>tсностей

2.2.10. 1. экспорта, импорта и распространения конфигураций групп, станций
аI{,Iивирусной сети или компонентоts антивирусной защиты на другие группы,
станции и компонеЕIты, в том числе в целях изменения поJIитик, примеI{ения их к
определенным группам



2,2.|0.2, скачивания конфигурационных файлов с настройками подключения
антивирусных агентов для ОС Android, Мас OS Х и ОС семейства LJNIX

2.2.10.3.восстановления рабочих станций, случайно удаленных из системы защиты;

2.2.10.4.центрапизованного обновления антивирусных баз на всех защищенных рабочих
станциях, в том числе мобильных и находящихся в режиме off-line. ,Щоставки
обновлений на рабочие места пользователей как по расписаниIо, так сразу после
их получения;

2.2.10.5.обновлеI{ия программных средств и аIIтивирусtlых баз из разных истоLIников,
доставляемые как автоматиLIески по кан€шам связи в пределах аFIтивирусtlой сети,
так и на отчуждаемых машитlIIых I{осителях ин(lормации - путем ручной
синхроIIизации информации между серверами и рабочими стаIлциями

2.2.|0.6.обновления программных средств и антивирусных баз с помощью мобильного
сервера обновлений, представляIощего собой Сервер управления, развернутый на
flаsh-диске;

2.2.10.7.управления ревизиями обновлеrrий продуктов, находяtцихся в репозитории
антивирусного сервера, включая откат обновлений

2.2.10.8.контроля результатов обновления антивирусного ПО на станциях антивирусной
сети.

2.2.10.9.организации межсерверного обмена согласно расписанию
2.2.10.10. ограничения канала связи по группам

2.2.|0.|l. наJIичиявозможностигрупповыхобновлений

2,2,|0.|2. обновлений по заIцищенIIому каIrалу с исполI)зоваIlием SSL-сертификатов

2.2.10.13. организацииотложеI{ногообtlовлеt-tия

2.2,10.14. проверки обновлений навыбранных администратором
компьютерах/группах перед распространением их на все клиентские компьIотеры

2.2.10.15. автоматиLIеского перехода установленного ПО на более новые версии, в том
числе с возможностью выбора обновляемых компонентов;

2.2,||. Программные средства управления для всех защиIцаемых ресурсов, реализованных
на платформах ОС Microsoft Windows должны обеспечивать реализацию
следующих функционаJIьных возмоrкностей:

2.2.11.1.централизованllой удалеtлной устаIIовки и деиЕIсталляции программных средств,
антивирусttых баз и антивирусного ядра lla зацlиlцаемые узлы сети - в том LIисле

на станции, находящиеся в рсвных доменах,

2.2.|L,2.создания иIIстаJIляциоIIных пакетов для конкретI]ых запlиlцаемI)Iх рабочих
станций;

2.2.L|.3.вьtбора и tlастройl(и устаIIавливаемых I(омпоIIентов lio IIаLIала устаFIовки
аI{тивирусного пакета на клиеII"гские LIасти;

2.2.|2. Система должна обладать специальной политикой для мобильных пользователей
(ноутбуки), при применении которой, мобильные пользователи должны иметь
возможность редактирования настроек антивирусного пакета и обновления через
Интернет при отсутствии доступа к антивирусному серверу. Применение политики
должно происходить через WеЬ-интерфейс, без необходимости использования

файлов конфигурации типа *.xml.

2.2.13. Система управления должна поддерживать возможность:



2.2.|3.|,создания тоtIки восстановления перед устаIIовкой антивирусFIого пакета на

заrцищаемые рабочие станции и сервера;

2.2.t3.2.восстановления удаленных станций.

2,2.|4. Система должна поддерживать M}IoжecTBeHHyIo возможность установки своих
KoMпoLIeIlToB Ita заlциtцаемые рабочие станции - в том tIисле с помощью:

2.2.|4.|.лрямого их уt(азаIlиrI в сиотеме управлеFIия в результате скапирования локальноЙ
сети, МiсrоsоГt Active Dirесtогу,

2.2.| 4.2. лолитик Microsoit Active Diгесtоrу

2.2.L4.3.уcгzlновки с помощыо дистрибу,гива, содержащего все компоненты защиты

2,2.14.4.рассылки инсталляционных файлов из системы управления по электронноЙ почте

2.2.14.5. возможI{остей слутсбы распределенной файловой системы (DFS).

2.2.|5. Система должна поддерживать возможность настроЙки правил автоматического

распределениrI станций по пользовательским группам, а также возможность
изменения первичной группы при автоматическом подтверждении доступа станций
к антивирусIIому серверу

2.2.\6. Сис,гема управления должна обладать возможностьIо встроенного автоматического

резервIIого копированиrI критиLIески важных данных и конфигурации
аI-IтивирусI{ого сервера по зараIIее заданному расписаниIо, а также опциIо
восстаI]овлеiIиri сервера из резервной копии без использования файлов
rсоrr(lигурации типа't.хml.

2.2.|'l, Система должна иметь возможIlость минимизации трафика:

2.2.1'7,1. за счет прим ell ения специаJlы{ых алгоритмов сжатия ;

2.2,1'7.2.оr,раниLIения трафика по пропускноЙ способности и по времени в определенных
IР-подсетях.

2.2.|8. Система должна иметь возможность интеграции с платформой Microsoft@ Network
Дссеss Protection (NAP), обеспечиваIощей автоматическую систему реагирования
IIа инциденты безопасности.

2.2.19. Система должна иметь возможiIость выбора уров}Iя подробности
протоколирования своих компонентов. система управления долхffiа иметь
возможность загрузки архивированных файлов журнала работы всех аIIтивирусных
серверов иерархичесttой сети

2.2.20. В целях ограItиttеtlия использоваIIия серверIrого лростраtIства должна иметься
возмо)t(I{ость ротации файлов журIIаJIа антивирусного сервера по времени (час,

день, неделя)

2.2.2|. Система упраtsления должна обеспечивать защиту от несанкционированного
доступа. Автоlэизация должна обеспечиваться парой логин/пароль.

2.2.22. Ддминистраторы Системы долrIсны иметь возможность авторизации с помощью
ДсtiчеDirесtоrу, LDAP, I{ADIUS, РАМ. Система управления должна иметь
возможность предварительного тестирования настроек авторизации внешних
администраторов Active Directory, LDAP и RADIUS

2.2.23. Система должна иметь журнал аудитадействий администраторов Системы,
позволяющий просматривать журнал событий и изменений, осуществленных
администраторами при помощи системы управления.

2.2.24. Система должна обеспе.lивать :



2.2.24,1.ьозможность экспорта выбранных файлов из карантина рабочей станции иlили
файлового сервера на антивирусtrый сервер для дальнейшего анализа;

2.2.24.2.возможность задания групповых политик в зависимости от группы IР-алресов.

2.2.24,3.ьозможIIость просмотра новостей безопасности, в том числе информирующих об
актуальных угрозах

2,2.25. В случае вклIочения каltого-либо компонента Системы в единуIо систему
управления антивирусной защиты локальной сети:

2.2,25,|, обновления компонента Системы должны происходить через сервер обновления
системы управлеI{ия антивирусной защиты;

2.2.25.2. статистика работы компонентов Системы должна:

2.2.25.2,\. собираться IIа сервере системы управления антивирусIlой защиты;

2.2.25.2.2. быть доступной с любой операционной системы, поддерживающей
браузеры Mozilla Firefox, Internet Ехрlоrеr, Safari, Ореrа без ограничений на
использование последних версий браузеров и без доустановки какого-либо
программноr,о обеспечения за исклIочением устанавливаемого автоматически с
антивирусного сервера модуля, необходимого для отобрахсения статистики,

2,2.25.2.3. Ипцеть возможIlость экспорта в формат PDIr

2,2,25.2,4. Иметь возможIlость отправки IIо по элеI(тронной почте согласно
расписаI{ию работы антивирусFIого сервера

2.2.26. Система должна обеспечивать реализацию следующих фунrсционаJIьных
возможностей по обновлению:

2,2.26.|.получения ежедIIевных обновлений вирусных баз не менее 10 раз в сутки
независимо от того, рабочий, либо выходной денr,, lITo должно подтверждаться
созданным Системой отчетом (файлом протокола). Система TaIoKe должна
поддер}кивать возможность получения экстренных обновлений, связанных с
выходом новых типов вредоносного ПО, а также возможность мгновенного
распространения этих обновлений ;

2.2.26.2.возможность множествеI]tIости путей обновления, в том LIисле по каналам связи и
на съемпых электронных носителях информации;

2.2.26.3.возмо)ItIIостIl обttовления LIерез прокси-серверIп, в том LIисле прокси-серверы MS
ISАrгмG,

2,2.26.4.проверка целостности и подлинности обповлений средствами электронной
цис]1ровой полписи.

2,2.26.5.обновления компонентов и вирусньж баз lrо защищенному каналу, с
использованием протокола НТТР S.

2.2,27, В случае размещения антивирусных серверов во внутренней сети без доступа к
сети ИнтертIет получеrrие обновлений должно быть возможно с помощыо
специаль}Iой утилиты автономной загрузки репозитория;

2.2.28, Система лолжна иметь возможность перезагрузки защищаемой станции через
систему управлеIIия

2.2.29. Система должIIа иметь I]озможность шrифроваrlия трафика между серверами и
защищаемыми рабочими станциями в IIелях предотврап{ения утечки
конфидеtтциалыtоli информацита.



2.2.З0. Сис,гема дол)кна иметь поддержку режима работы для виртуаJIьных сред,

IIредполагаIощуIо использование отдельной виртуальной машины со

специализироваI{ным антивирусным компонентом, предоставляющим возможность
подключения агеI-Iтам антивирусIrой защиты в других виртуальныХ маШИНаХ ДЛЯ

осуществления сигнатурной проверки файловых объектов без необходимости
использования имеIощихся у них ресурсов.

2,3. Требоваllиrl к программIIым средствам а}IтивлIрусrrоЙ защиты рабо.Iих стапциЙ
под управлеIIием ОС семейства Microsoft Windows

2.З.|. Программные средства Системы должны обеспе.Iивать реапизацию следующих

фупкциональных возмоrкностей :

2.3.1.1. осуществлеllие аIiтивирусной (вtслtочая постоrIннуIо защиту от руткит-
техIIологий) и аIl,гиспам зillllиты lla рабочих стаIIцLtrlх.

2.3.2. Программные средс,гва Сис,гемы долж}Iы обеспе.lивать определение в объектах

файловой системы вредоносных программ всех типов:

2.З.З. Система (в том tIисле с помощью системы централизованного управления),
используя актуальнуlо на момент проведения тендера версиIо ПО должна
обеспечивать защиту рабочих станций под управлением операционFIых систем:

2.З.3.1. Microsoft Windows ХР Professional;

2.3.З.2. Microsoft Windows 7;

2.3.3.3. Microsoft Windows 8.1;

2.З.3,4. Microsoft Windows 10;

2.3.3.5. Microsoft Windows 1 l.

2.3.4. Itомпоненты а[Iтивирусной защиты Системы должны устоЙчиво функционировать
на компыотерах класса Pentiunr IV с частотой 1.6 ГГц в условиях их минимальной
и максимzutыIой загрузки. Itомпоttеttты системы должны поддер)Itивать механизм

динамиLIеского выделения оперативной памяти, учитываIощий производительность
системы, а также потребности в ресурсах задач, выполFIяемых пользователем и
операционной системой во время проверки.

2.3,5. Компонелlты системь] должны иметь возможность управлеI{ия использованием

ресурсов ПIt для обеспечения lсомфортной работы пользователей при выполнении
сканирования файлового простраIIства, в том числе за счет возможности
отJIоженной проверки файлов, открываемых (на чтеFIие)), а также использования
особенностей современных архитектур.

2.3.6. Система должна поставляться в конфигурации, обеспечивающеЙ антивирусн}то
зап{иту при работе в локальной сети и в Интернет с WеЬ-страницами, электронной
по.Iтой, локальными жесткими дисками и съемными носителями, а такх(е с

сетевыми ресурсами. Щоляtна обеспе.lиваться защита входящей и исходящей
электроI{ной корреспондеFIции, как от вредоносных программ, так и от спама.

!олжно обеспечиваться обнаружение и удаление вирусов всех типов, как из тела
сообшения),гак и, есJIи это возможtIо, из вложенных файлов.

2.З.1 . В случае наличия системы центраJIизованного управления права доступа к
настройкам компонентов антивирусного пакета для пользователеЙ должны
определяться администратором Системы с возможностью самостоятельной
настройки пользователямитолько в пределах делегированных администратором
прав и без применения пароля.



2.3.8. АнтивирусIIое программное обеспеLIение дол)I(но по умолчаниIо иметь настройки,
оптимальные с точки зрения безопаснос,ги и производительности работы. При
этом, в случае необходимости внесения изменений, Система, используя
возможности централизованного управления, должна обеспечивать возможность
простого и гибкого изменения настроек пользователrIми и администраторами
Системы в рамках имеющихся у них прав.

2.З,9. В Системе должна быть реализована возможFIость выбора приоритета
сканирования, а также приостановки выполняющихся заданий (в том LIисле

антивирусного сканирования) в целях высвобохсдения системных ресурсов.

2.З.10. Система должна поддер)Itивать возможность установки своих компоне[Iтов на
зараженные вирусами или другими вредоносными программами рабочие станции
сети без их предварительного лечения с последуIоlцим леLIением системы.

2.3.11..ЩополttителLI{о к l]ышепереrIислеIII,Iому систеN,Iа долх(на обеспечивать на рабочих
станциях:

2.3.11.1.поиск и удалеIrие вирусов всех известI]ых типов в файлах, загрузоLIIIых секторах и
оперативI{ой памяти компьютера;

2,3.|1.2.непрерывI-Iое ф оновое сканироваFIие в целях нейтрализации активных угроз

2.3.11.3.проверку любых объектов на защищаемых рабочих стаI]циях, в том tIисле внутри
архивов без ограни.tений на уровеIIь вложенности проверяемых объектов и тип
используемого архиватора;

2.3.11.4.проверку всех скриптов, обрабатываемых в Microsoft Internet Ехрlоrеr, а также
любых WSН-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при

работе пользователя на компьютере, в том числе и в Интернете. Учет сиIIтаксиса
скриптовых языков при проверке по аrIтивирусным базам;

2.3.11.5.блокировку опасIIых макросов VBA в реальном времени;

2.3.11.6.заIциту от вредоIIосIlых сцеI{арисв, загружаемых с WеЬ-стра[Iиц;

2.3.|L.7.защиту от проникновения 1]редоносIIых программ и использования уязвимостей за
cLIeT использования персонального межсетевого экрана;

2.3.11.8.проверку трафика как до получения его программными клиентами, так и после, с
целыо исклIоLIе}Iия использования уязвимостей прикладного ПО;

2.3.11.9.защиту от намеренных/непреднамеренных действий пользователей посредством
блокировки доступа к локальным и сетевым ресурсам. В том числе отделыIым
типам сменных носителей информашии, локаJIьным файлам и катаJIогам, сайтам в
сети Интернет;

2.3.11.10. ограниLIения доступа к сети Иttтерtlет или к компыотеру в определенный
момент времени по расписаI{иIо

2.3.11.11. помещение найдепIлых заражеIIных файлов в специальное место на жестI(ом

диске _(карантин);

2,3.||.12. просмотр местоположения станций и серверов на карте, если заданы
географи.lсские ltоордиIIаты стаIIции

2.3.11.13. ав,гоматический запуск антивирусного программ[Iого обеспечения и других
необходимых KoMпoI{e[IToB вместе с загрузкой ОС;

2.3.11.14. запуск зодач по расписанию и/или сразу после загрузки опорационной
системы;



2.3.11.15. возможность запуска проверки при обращении пользователя, операционноЙ
системь1 или какой-либо прогрilмN,Iы tc лtобому объеttту, tlодлежащему проверке.

2,3.|2. Система защи,гы рабочих стаtrций лоJI)I(на обеспе.lива,гь проверку протоколов:

2.3.13.IIl'ТР;

2.3.\4.IMAP, SMTP, РОРЗ независимо от используемого почтового клиента;

2.3.15. NNTP (только проверка на вирусы), независимо от почтового клиента.

2.З.|6. Система должна обеспечивать проверку файлов и системных областей на предмет
наJIичия вредоносных объектов всех типов (компьlотерных вирусов, троянских
программ, Интернет-червей, макро-вирусов, опасных Jача-апплетов, ActiveX и др.)
посредством:

2.3.|7. антивирусIIого сканироваIIия, заключаIощегося в однократноЙ полноЙили
выборочной проверке на наJIичие угроз и проводимого как по команде
пользователя или администратора, так и по расписаниIо;

2.3.18. проверки объектов (на лету), при доступе к ним с помощью антивирусноЙ

рез идеII,п{ой программы.

2.3.|9. В Системе лолжна быть реализоваIIа самозащита для всех своих объектов, в том
числе) критиLIеских файлов, процессов, окон, клtочей и прочего от
несанкциоItированного доступа пользователей и вредоносного программного
обеспечения, которая должна работать на самом низком системном уровне и
обеспечивать Ilевозможность выгрузки и остановки драйверов антивирусной
Системы.

2.3.20. Система должна обеспечивать защиту от еще не поступивших на анализ в

антивируснуlо лабораториIо вредоносных файлов (в том числе шифровальщиков, а

также блокировщиков экраrlа) с помощьIо превентивной защиты, отсле)Iйваlощей
попытки внедрения вредоносных файлов

2,3.2|, В Системе должна быть реализована защита работы собственных модулей от сбоев
и случайного изменения.

2.4. ТребоваIlлIrI I( программItLIм средствам atlTиBl,tpyclloli зttщиты рабо.Iих станций
и доNIашIlIlх l(омпьIотеров IIод управлеtIием ОС семейства Microsoft Windows,
Ite входящих в ct{cTeМy це[lтрплизовilIIIIого упрпвлеttия

2.4,|. Програмrмные средства системы защиты (далее Системы) должFIы обеспечивать

реализацию следуIощих функциональных возможностей:

2.4.|,|. осуществлеI{ие аIIт,ивирусrrой (вклIочая постояннуIо запIиту от руткит-
технологий) и антиспам защиты на рабочих станциях;

2.4.|.2. создание резервных копий папок, указанных пользователем, а так}ке

восстановление данных из хранилища - в том числе самим пользователем.

2.4.2, Система используя актуальную на момент проведения тендера версию ПО должна
обеспечивать защиту рабочих станций под управлением операционных систем:

2.4.2.1. Microsoft Windows ХР;

2,4.2.2. Microsoft Windows 7;

2.4.2.3. Microsoft Wirrdows 8.1;

2.4.2.4. Micгosolt Wirrdows 10;

2.4.2.5. Microsoft Windows 1 1.



2.4.3. В целях противодействия вредоносным программам, блокирующим запуск
известного ПО - для установки системы защиты не должна требоваться установка
стороннего инсталлятора - включая Microsoft Windows Installer, либо
использование служб, дополнительных к ранее используемым.

2,4.4. В связи с необходимостыо автоматизации развертываIlия системы защиты
установка должна быть возмох(на в том LIисле в режиме комалIдной строки -

указанием необходимьж параметров установI(и. В том LIисле установки в фоновом
режиме, необходимости перезагрузки и состава устаIIавливаемых компонент;

2.4.5. В связи с возможными ограниLIениями канала доступа в сеть Интернет установка
системы заtrlиты должна быть возмохtной без доступа в сеть Интернет -

дистрибутив должен содержать все компо}Iенты системы защиты, а также базы
данных признаков вредоносных программ и вредоносных ресурсов сети Интернет,
доступ к которым может регулироваться системой защиты.

2.4.6. Щля работы системы защиты не должны использоваться внешние библиотеки, а
также среда .Net Frаmеwоrk, целостность которых не находится под контролем
системы самозащиты и компрометация которых может привести к ошибкам
отображения информации системы защиты или иным проблемам, связанFIым с
интерфейсом системы защиты

2.4,7. С целью противодействия вредоносным программам, запущеFI}Iым на компыотере,
система установки должна быть интегрироваFIа с аIIтируткитом - обнаруltсение и

удаление угроз должно бт,lть доступно во время устаI{овки.

2,4.8. Система устаIIовl(и должItа поддерживать импорт rIacTpoeк, содср)I(аIrия карантина
и хранилип{а резервItых копий папок, сохраненных после удаления ранее
установленного антивируса - в случае наличия совместимости версий.

2.4.9. Компоненты аIIтивирусной защиты Системы должны устойчиво фуrrкционировать
на компьIотерах класса Perrtium IV с частотой 1.6 ГГц в условиях их минимальной
и максимальной загрузlси. Компоненты системы должны поддерживать механизм
динамического выделения оперативной паN{яти, учитываIощий производительность
системы, а также потребности в ресурсах задач, выполняемых пользователем и
операционной системой во время проверItи.

2,4.|0. Компоненты системы должны иметь возможFIость управлеI{ия использованием
ресурсов ПК для обеспечения комфортноЙ работы пользователеЙ при выполнении
сканирования файлового простраI{ства, в том tIисле за cLIeT возможности
отложенноЙ проверки фаЙлов, открываемых (FIa чтеtIие)) а таI(же использования
особенностей современIIых архитектур,

2,4,\I. Система должtIа поставJIяться в коrt(lигура1,1LIи, обсспе.tиваlопIсй ан,гивируснуIо
защиту при работе в локальI{ой сети и в Ин,герlrет с WеЬ-страниrIами, элетtтронной
по.Iтой, локальными жесткими дисками и съемными носителями, а также с
сетевыми ресурсами. Щолхсна обеспе.tиваться защита входящей и исходящей
электронной корреспонденции, как от вредоносных программ, так и от спама.
,Щолrкно обеспечиваться обнаруясение и удаление вирусов всех типов, как из тела
сообщения, так и, если это возмо}кtIо, из вложенных файлов.

2.4.12. В случае наличия системы цеIlтрализованного управлеI]ия права доступа к
настроЙкам компонеIIтов антивирусного пакета для пользователеЙ должны
определяться администратором Системы с возможностьIо самостоятельной
настроЙки пользователями только в пределах делегироваrIных администратором
прав и без примелtеIIия пароля,



2,4.|З.Днтивирусное программное обеспечение должно по умолчанию иметь настроЙки,
оптимальные с тоtIки зрения безопасностии производительности работы. При
этом, в случае необходимости внесения изменений, Система, испольЗуя
возможности централизоваI{ного управления, должна обеспечивать возможность
простого и гибкого изменения настроек пользователями и администраторами
Системы в рамках имеIощихся у IIих прав.

2.4.|4. Обновление системы защиты должно быть возможFIо (по выбору администратора
системы защиты) с серверов компании поставщика системы защиты, размещенных
в сети Иtrгерrtе,г, llоlсаulьной или сеl,евой папки, компыотеров локалы,tой сети, на
ко,горых ус,гrlllовлеIIа аIIалогиttI,Iаrl система защиты и созлапо зеркало обновлений;

2.4.|5. В Сис,геме доJIжна быть реализована возможность выбора приоритета
скаIIироваllия, а также приостаIIовки выполняющихся заданий (в том числе
антиI]ирусного сканирования) в цеJlях высвобоrкдения системных ресУрсов.

2.4.|6. Система должна поддерживать возможность устаI{овки своих компонеI{тов на
зараженные вирусами или другими вредоносными программами рабочие станции
сети без их предварительного лечения с последующим лечением сиСтемы.

2,4.1'l. По умолчаниIо система защиты должна работать в так называемом
пользовательском (ограниченном) рехсиме. ПользователIо системы, не

являIощемуся администратором заIциты, не должны быть доступны настройки
компонентов системы защиты, а также возможность отклюLIения системы защиты.
При работе в данном режиме в иrrтерфейсе системы защиты не должны
показьваться пункт Meнlo или икоItка, Ilажатие IIа которые открывает окно или

раздел иrrтерфейса с настройками системы защиты. Администратор должен иметь
возмо)I(IIость ограниLIить достуI1 tc ttастройtсам с помощыо пароля;

2.4.18. ЩополнителI)IIо к вышеперечисленIIому система дол)Iсна обеспе.rивать на рабочих
стаIIциях:

2.4.18.1.поиск и удаление вредоносных программ всех известных типов в фаЙлах,
загрузочных celсopax и оперативной памяти компьютера;

2.4.|8.2.обiIаружеIrие вредопосных программ, не обнарухtиваемых средствами
аIrтивирусFIого ядра, с помощыо превентивной защиты, отслеживаIОщей
поведеFIие запущенных процессов, а также вредоносньж объектов, внедренных в

запущенные процессы;

2.4.18.З.проверки ссылок на видоизменение" скрипты и фреймы;

2.4.18.4.проверки файлов по ссылкам до скачивания из сети Интернет на локальныЙ
компыотер;

2.4.18.5.проверку лtобых объектов на защиIцаемых рабочих стаIlциях, в том числе внутри
архивов без ограни.Iений на уровень вложенности проверяемых объектов и тиП

используемого архиватора;

2.4. 1 8.6. выявJIениrI вредоносных объеrстов в HTML- и РDF-документах;

2,4.18.'l.вьIявлеItия и анализа ((невидимых> lFRАМЕ-элемеtlтов на страницах саЙтов и

НТМL-доtсумеIIтах;

2.4.18.8.проверку всех скриптов, обрабатываемы)( в Microsoft Internet Ехрlоrоr, а таюке
любых WSН-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при

работе пользователя на компьютере, в том числе и в Интернете. Учет синтаксиса
сItриптовых языков при проверке по антивирусным базам;

2.4.18.9.блокировку опасных макросов VВА в реальном времени;



2.4.18.10. блокировку перехода по внешFIим ссылкам в соI{иаIьных сетях;

2.4.18.11. защиту от вредоносных сценариев, загрух(аемых с WеЬ-страниц,

2.4,|8.12, защиту от проникI{овеIIия вредоносных программ и использования
уязвимостей за счет использования персонаJIьного ме)Itсетевого экрана;

2.4.18.13. проверку трафика как до получения его программными клиентами, так и
после) с целью исключения использования уязвимостей прикладrrого ПО;

2.4.L8.14. защиту от намеренных/непреднамеренньж действий пользователей
посредством блокировIш доступа к локальным и сетевым ресурсам. В том числе
отдель}{ым типам сменных носителей информашии, локальным файлам и
катаJIогам, сайтам в сети Интернет;

2.4.18.15. помещение найденных заражеIIных файлов, а так}ке резервIrых копий
объектов, к которым были применены действия, отличные от кПоместить в
карантиrI), в специаJIьное место на жестком диске -(карантин);

2.4.18.1б. просмотр местоположения стаtlций и серверов I{a карте, если заданы
географические коорди}Iаты стаI{Llии ;

2,4.|8.|7. автоматиLIеский запуск антивирусного программного обеспечения и других
необходимых компонентов вместе с загрузкой ОС;

2.4.18.18. запуск задач по расписанило иlили сразу после загрузки операционной
системы;

2.4.18.19. возможность запуска проверки при обращении пользователя, операционной
системы или rсакой-либо программы к любому объекту, подлежащему проверке

2.4.18.20. заIциту возникновения претензий от правообладателей контента путем
использования специальной базы данных признаков ресурсов, доступ к которым
ограничен по требованию правообладателей.

2.4.19, Администратор системы должен иметь возможFIость:

2.4.|9.\.настро й ки правил защиты от намеренных/непреднамеренных действий
посредством блокировки доступа к локальIIым и сетевым ресурсам (локальным

файлам и каталогам, сайтам в сети Иrrтерrrет) длri копкретIIых по:lьзователей,

2.4.L9,2. копировать настройки м ежду учетtIым и записями польз ователей ;

2.4.\9.3. запрещать возможность отправк и заданий на печать ;

2. 4.|9.4. запреIцать возможность передачи данных по сети ;

2.4.19.5.запрещать возможность изменения системного времеIIи и часового пояса;

2,4,|9,6.отклIочать ранее заданные ограничения для конкретной учетной записи;

2.4.L9.7,назнаLIать месторасположения карантина при обнаружении зараженных файлов на
съемных носителей;

2.4.19.8.используя возможности менеджера карантина, осуществлять повторную проверку
объектов, помещенных в карантин;

2.4.19.9.иметь возможность оtIистки карантина для отдельного диска.

2.4,20. Система зашIиты рабочих стапций должна обеспечивать проверку протоколов:

2.4.20.L.HTTP rrезависимо от используемого браузера или иного приложения,
пOлучаIощего трафик;

2.4.202.IMAP, SMTP, РОРЗ независимо от используемого почтового клиента;



2.4.20.3.NNTP (только llpoBcpкa на вирусы), itезависиN4о о,г IIо1lтового клиеIIта.

2.4,2|. Система защиты рабочих стаtiций должна обеспе.lивать проверку почтовых
сообщений, передаваемых по протоколу MAPI для Мiсгоsоft Outlook 2000 (Outlook
9)12002 (OLrtlook 10 или Outlook ХР)/200З (Outlook ||)12007l2010/2013.

2.4.22. Система заIциты рабочих станций лолжна автоматически обеспечивать проверку
трафика передаваемого по поддер)Itиваемым системой защиты протоколам:

2.4.22.1,B:нe зависимости от порта, через который передается трафик - без необходимости

указаI{ия списка проверяемых портов для конкретIIых протоколов;

2.4.22.2.вклIоLIая проверку трафика, передаваемого по зашифрованному соединению SSL.

2.4.23. Система защиты рабо.lих станций должна обеспечивать фильтрацию трафика в

мгновенI{ых сообщениях Mail.itt"t Agent, ICQ, Jabber, QIP, Pidgin и другие, вклIоLIая

аIrтивируснуIо проверку пересылаемых влоlttеt-tий, а также автоматическое

удаление из сообrцелIий ссылоlt, ведущих на вредоносные и фишинговые сайты.

2.4.24. Сис,гема защиl,ьl рабочих стаtлций /дол)t(на обеспечивать фильтрациIо выдачи

результатоI] поисковых систем Google, Yandex, Yahoo!, Bing, Rambler с показом
ToJlblto безопасItых стоLlки зрения поисковых систем и системы защиты ресурсов.

2.4.25. Сис,гема должна обеспечивать проверку файлов и системных областеЙ на предмет
н€uIиlIия вредоносньж объектов всех типов (компьютерных вирусов, троянских
программ, Интернет-червей, макро-вирусов, опасных Jача-апплетов, ActiveX и др.)
посредством:

2.4.25.|. атlти вирусно го скаIlирования, заключаIощего ся в однократlrоЙ полно Й или
выборочttой проверке на наJIичие угроз и проводимого как по команде
пользователя или адмипистратора, так и по расписанию;

2,4.25.2.проверItи обт,ектов (на лету), при доступе к ним с помощыо аптивирусноЙ

резидентной программы;

2.4,25.3.1lellpepыBlIoI,o фоitового сканирования и неЙтрализаI{ии активных угроз. В том
числе в критических об.пастях Wirrdows, операгивtlой памя,ги, заIlущенных
процессах, MI]R/VBil дисков, BIOS ;

2.4.25.4.1роверки ссылок и файлов с помощью репутационного сервиса облачноЙ защиты
- в том числе с помощыо базы данных аJIгоритмов работы вредоносных программ.

2.4.26, В Системе должIIа быть реализова}Iа самозащита для всех своих объектов, в том
числе, критических файлов, процессов, окон, ключей и прочего от
несанкционированного доступа пользователей и вредоносного программного
обеспечения, которая должна работать FIa самом низком системном уровне и

обеспечивать невозможLIость выгрузки и остаFIовки драйверов антивирусноЙ
Системы.

2.4.2'7. С целью защиты от еще не поступивших на анаJIиз в антивирусную лабораторию
вредоносных файлов (в том числе шифровальщиков, а также блокировщиков
экрана) Система должна:

2.4.2'7.|.обеспеtlивать защиту критически tsажIIых.lастей системы (в том числе папок и

ветвей реестра) от модификаций вредоносными программами, в том числе

блокировать попытки:

2.4.27.I.1. изменения вредоносными программами загрузоtIных областеЙ диска;

2.4,27.1.2, изменения нежелательным образом пользовательских файлов (в том числе

действия т роянцев-шифровальщиков) ;



2.4.27,1.3, изменения файла HOSTS;

2.4,27,1,4, добавления новых задач в логику работы операционной системы;

2.4.27.1.5. изменения правил запуска ранее установленных программ;

2.4.27.1.6. измения параметров работы системных служб, в том числе процесса создания

резервных копий файлов;

2.4.27,1,7. загрузки tIовых или неизвестных драйверов без ведома пользователя,

установки новых виртуальных устройств, загрузrси в браузер l]редоносных
плагинов, в том числе б,тIокировщиков браузера;

2.4.27.|.8. автозапуска вредоIJосIIых программ;

2.4.27.|.9. получения низкоуровневого доступа к диску;

2.4,27.|.|0. регистрации вредоносFIых програ]\4м в реестре для последуIощего запуска;

2,4.27.1.1L отклIочения безопасного режима Windows путем блокировки изменения

реестра;

2.4.27.|.|2. сокрытия присутствия троянской программы в контролируемой системе в

виде руткита.

2,4.2'7.2,блокировать попытки установления канаJIов связи между вредоносным ПО, ранее
установленным на компьютер и удаленными серверами злоумышленников,

2.4,2'7.3.с помощью превентивной защиты, отслеживаlощей работу всех процессов
системы в поисках действий, характерных для процессов вредоносных программ
и не позволяIощей вредоносным объектам внедриться в процессы других
программ или каким-либо способом разместить вредоносные файлы в

защицIаемой системе, выявлять и прекрашать работу вредоносIIых,
подозрительных или неналежных сценариев и процессов;

2.4.27.4.обеспечивать заIциту от эксплойтов (программ, эксплуатируIощих как уже
известные, так и еще неизвестные уязвимости) путем внедрения специаJIьного
модуля защиты в контролируемые процессы;

2.4.27,5.ограничивать время работы конкретного сотрудrIика на защищаемом компыотере
- с целью исклIоLIения доступа у компьютеру в остальное время неопределенFIого

круга лиц. Система ограничения доступа должна позволять:

2.4,27.5.|. задавать время работы на компьютере для выходных и будних дней для
каждого сотрудника, а также ограпичения по доступу в сеть Интернет;

2.4.2'7.5.2. задавать суммарное время работы на компыотере для конкретного сотрудника;

2.4.27.5.3, автоматиLIески блокировать доступ к защищаемому компыотеру в ночное
время.

2.4.27.6.ограниLIивать доступ к определеIII{ым ресурсам сети Ин,герIIет - согласно белым и
черным сITискам ресурсов сети, предопреllеленIIым группам ресурсов;

2,4.27.7.ограничивать доступ к определенным файлам и папкам - с указанием типа
доступа объектам (блокировать доступ или разрешатI) только чтение);

2.4,27.8.обеспечивать возможность использования на защищаемом компьIотере только
устройств, входящих список разрешенных. Администратор Системы должен
иметь возможность:

2,4.27.8.1. коI{троля доступа к таким типам устройств, как дисковые накопители,
приводы DVD/CD-ROM, клавиатуры, компыотерIlые мыпIи, сетевые карты,
игровые устройства, USВ-устройства;



2.4.27.8.2. импорта и экспорта правил использования устройств (в том числе с
помощью функционала управления удаленными компьIотерами антивирусной
сети), а также формирования правил блокировки шин и классов устройств,
создания списка разрешенных устройств для заблокироtsанных шин и классов

устройств;

2.4.27.8.З. зада,гь уровень доступа к устройству осуществляется в форме полного
запрета доступа всем процессам операционной системы или в форме
иIIтерчIктивI{ого режима, в котором пользователIо выводится оповещение о
попLtтке доступа к устройству. Щля устройств. с файловой системой
администратор Системы должен иметь возможI{ость задать тип доступа -

разрешать полlлый доступ к устройству или доступ только на чтение.

2.4.27.9. обеспе.lивать возможIIость полного запрета использования USВ-устройств и
СD/DVD-приводов;

2.4.27.|0. обеспе.lивать создание резервных копий папок, указанных пользователем, а
TaIOKe восстановление данных из хранилища как системой защиты, так и самим
пользователем в лIобой момент времени.

2.4.28. модуль превеIIтивной заrциты должен:

2.4.28.1.поддержива,гь возможt]ость создания профилей - гругlп настроек, применяемых
пользователем или администратором защищаемой системы - как для системы
превентивной защи,гы в целом, так и лля конкретных приложений с целыо
искJIIоtlе1-IиrI потенциаJIьных конфликтов при их работе.

2.4,29. система создаIiия резервIlых копий папок должна поддерживать возможность:

2.4.29.|.вьrбора защищаемых катаJIогов;

2.4.29.2.вьlбора диска для хранения защищаемых копий;

2.4.29.3.настройки расписаний копиров анияц'

2.4.29.4. создания з ащищенных копий по требованию.

2,4,З0. С цельто ускорения проверки Система должна поддер)Itивать возможность
исключения из проверки различными компонентами системы защиты:

2.4.30.1.данных) передаваемых по защищенным протоколам (в том числе HTTPS), а также
трафиrса доверенных приложений (имеющих валиднуIо цифровую подпись) ;

2.4.30.2.файлов и rrапок;

2.4.30.3. ресурсов сети Интерtлет;

2.4.30.4. поLIтовых адресов;

2.4.30.5. доверенных программ;

2.4.3l. С целью ускорения проверки Брандмауэр (файрвол) долrкен поддер)Iмвать базу
доверенных приложений, а таюке позволять создавать правила работы для
приложений.

2.4.32. В случае отсутствия централизованного управления системой защиты Система
защиты рабочей станции должна поддеряйвать возможность удаленного
управления Системами защиты, установленными на компыотерах в пределах одной
локальной сети.

2.4.33. Подсистема покzва статистики Системы защиты должна:

2.4.33. 1. отобража,гь время возн икновения (детектироваIrия) угроз ;



2,4.33,2.сrlиски запрещепньш сайтов, доступ к которым был запрошен с защищаемого
компьютера.

2.4.34, Подсистема статистики должна иметь ]]озможность отображения только
необходимых дJIя анализа сообщений - в том LIисле создания выборки сообщений
отдельных компонентов системы защиты, сообщений с определенными кодами

2.4.З5. В Системе должна быть реализована защита работы собственных N4одулей от сбоев
и случайttого изменения.

2.5. Требоваllия к программIlым средствам аIIтивирусной защиты рабочих станций
Linux

2.5.1. Система должна обеспечивать проверку любых объектов на защищаемых серверах,
в том числе внутри архивов, без ограничений на уровеIIь вложенности
проверяемых объектов и тип используемого архиватора.

2,5.2. Программные средства Системы должны обеспе.lивать определение в объектах
файловой системы вредоносных программ всех типов.

2,5.З. Система, используя актуальную на момент проведения теIIдера версиIо ПО должна
обеспе.lивать заIциту ресурсов рабочих станций фуr:кционирующих под
управле[Iием операциоIIных систем :

2.5.3.1. Astt,a Lirrtrx Cot-trmon Edition (релиз <Орел), версия 2.12

2.5.3.2. Astra Linux Special Editiorr (релиз <Смоленсtс>), версия 1.5

2.5.З.З. Astra Lirrux Special Edition (релиз кСмоленск>), версия l.б

2.5,3,4, Astra Linux Special Edition (очередное обновление 1.7);

2.5.3.5. CentOS 7;

2.5.3.6. CentOS 8;

2.5.3.7. Debian GNU/Linux 9;

2.5.3.8. Debian GNU/Linux 10;

2.5.3.9. Red Hat Errterprise Linux 7;

2.5.3.10.Red LIat Enterprise Linux 8;

2.5.3.1 1.Ubuntu l 8.04;

2.5.3. 12. Ubtrntu 20.04

2.5.3.13.Альт 8СП;

2.5.3.14.Альт Рабочая станция 9;

2.5.3.15.Альт Сервер 9;

2.5.3.1б.ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);

2.5.3.17.РЕД ОС 7.2 МУРОМ;

2.5.3.18.рЕд ос 7.3 муром.
2.5.4. Установка модулей Системы в зависимости от типа используемой операционной

Системы должна происходить с помощью универсального пакета для IЛNIХ систем,
независимого от типаи версии используемой операционной системы, репозитория
или пакета, рассчитанного на работу с используемым в ОС менеджером пакетов

2.5.5. Установка и обновлеllие Системы должны быть возможны как через средства
командной строки, так и с помощыо графического иIIстаJIлятора.



2.5.6. Система установки должI{а вклIоLIать возможность автоматической ycTaHoBIй

модулей, необходимых для компонентов Системы.

2.5.1, Дн.rивирусное программное обеспечение должно по умолчанию иметь настроЙки,
оптимаJIыIые с точки зреIIия безопасности работы. При этом, в случае
необходимости внесения изменений, Система должна обеспечивать возможность
простого и гибtсого измеIIения пастроек администраторами Системы и

пользователями в рамках имеющихся у них прав.

2.5.8. Система должна поддерживать возмоrttность установки своих компонентов на
заражеFIные вирусами или другими вредоносными программами серверы без их
предварительного лечения с последуIощим лечением заданных файловых областей.

2.5,9. Программные средс,гва Системы должны обеспечивать реализацию следуIощих

фуl rкциогIальных возможностей :

2.5.9.1. поиск и удаление вирусов всех известных типов в файлах;

2.5.9.2. аIrтивирусI-Iого сканирования ресурсов сервера как по комаIlде админисТраТорЩ

так и по расписаниIо, заклIоLIаIощегося в однократной полноilили выборочнОй
проверке на наJIичие угроз объектов;

2.5.9.3, помещения найденных зараженных и подозрительFIых фаЙлов в карантин для

дальнейшего анализа;

2.5,9,4. автоматического запуска антивирусного программного обеопечения и других
необходимых компонентов вместе с загрузкой ОС;

2.5.9.5. запуска задаLI по расписанило иlили сразу после загрузки операционноЙ системы;

2.5.9.6. настройtси расписания сканирования с указанием параметров запуска.

2.5.10. Управлеttие программоЙ долхсно осуществляться как непосредственно через

rtонфигурациоIIные файлы, так и через графический интерфейс, реапизованный для
операционных систем типа Linux. Система управления должна поддерживать

возможность настройки параметроI] антивирусного скаlIирования с указанием
файлов и катаJIогов, подлежащих антивирусной проверке, деЙствиЙ по отношениIо
к вредоносttым объектам различных типов.

2.5.1 1. Администратор системы должен иметь возможFIость:

2.5.11.1.Определять Irеобходимый уровень ан€uIиза, в том числе путем отключения
эвристического анаJIиза, ограничения размера файла и глубины проверки;

2.5.11.2.определять типы проверяемьн фаЙлов, в том числе с использованием масок;

2.5.11.3.задавать рiвличные деЙствия по отношению к различным типам вредоносных
объектов в случае их обнаружения;

2.5. 1 1.4. управлять детализацией протоколов антивирусной проверки;

2.5.11.5.просматривать иrrформациIо об испо,тlьзуемом клIоLIевом фаЙле и его владеЛьце;

2.5.11.б.запуска,гь периолическую проверку в приоритетIIом или в фоновом режиме;

2.6. ТребоваlllIя к программным средствам аIIтивирусrrоЙ защиты серверов ПоД

уIIравлеrIием ОС ссмейства Microsoft \ilindows

2.6.L. Программные средства Системы должны обеспечивать реаJIизацию следуIощих

функциогlальных возмоlltностей :

2.6,L,l. Осуществление антивирусной защиты на серверах, включая защиту от руткиТ-
технологий.



2.6.2. Программные средства Системы должны обеспе.tивать определение в объектах

файловой системы вредоносных программ всех типов.

2.6.З. Система (в том числе с помощью системы централизованного управления),
используя актуальную на момент проведения тендера версию ПО, должна
обеспечивать защиту серверов под управлением операционных систем:

2.6.З.l. Microsoft Windows Sеrчеr 2003;

2.6.3.2. Microsoft Windows Server 2008;

2.6.3.3. Microsoft Windows Sеrчеr 20|2;

2.6.З,4, Microsoft Wirrdows Server 20I6;

2.6.3.5. Microsoft Windows Sеrчеr 201,9:

2,6.з.6. Microsolt Windows Sеrчеr 2022.

2.6,4. Компоненты системы должны иметь возможность управления использованием
ресурсов ПК для обеспечения комфортгlой работы пользователей при выполнении
сканирования файлового пространства,

2.6.5, Антивирусное программное обеспечение должно по умолчанию иметь
оптимальные настройки с точки зрения безопасно Q,Iи и производительности
работы. При этом, в случае необходимости внесения изменений, Система,
используя возможности централизованFIого управления, должна обеспечивать
возможность простого и гибкого изменения настроек администраторами Системы
и пользователями в рамках имеющихся у них прав.

2.6.6. Система должна поддерживать возможность уста}Iовки своих компо}Iентов FIa

зараженные вирусами или другими вредоносными программами серверы без их
предварительного лечения с последующим лечением системы,

2.6.7. В Системе дол)I(I{а быть реализоваI-Iа возмо)I(ность выбора приоритета
сканироваlIия, а также остановки выполFIяIоIцихся заданий (в том числе
антивирусного сканирования) в целях высвобождения системных ресурсов.

2.6.8, Система должIIа обеспе.lивать проверку лlобых объектов на зац{ипdаемых серверах,
в том числе внутри архивов, без ограничепий на уровень вложенности
проверяемых объектов и тип используемого архиватора.

2.6.9. Система долrItна обеспечивать:

2.6,9.|. поиск и удаление вирусов всех известных типов в файлах, загрузочных секторах и
оперативной памяти компыотера;

2.6.9.2. проверку всех скриптов, обрабатываемых в Мiсгоsоft Inteгnet Ехрlоrеr, а также
любых WSН-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при
работе пользователя FIa компыотере, в том числе и в Интернете. Учет синтаксиса
скриптовых языков при проверке по аI,Iтивирусным базам;

2.6.9.3. блокировку опасI{ых макросов VВА в реальном времени;

2.6.9.4. защиту от врсдоноснI)Iх сценариев, загру)каеI\4l,tх с веб-страниц;

2.6.9.5. помещение найденных зараженных файлов в специальное место на жестком
диске 

-((карантин));
2.6.9,6. автоматический запуск антивирусного программного обеспечения и других

нообходимых компонентов вместе 0 загрузкой ОС;

2.6.9,7, запуск задач по расписанило иlили сразу после загрузки операционной системы.



2.6.10. Система защиты серверов под управлеIlием семейства ОС Microsoft Windows

должна обеспечивать реализациIо следуIощих функциональных возмолtностей:

2.6.10.1.проверку фай.lIов и системI]ых облас,геЙ IIа предмет IIчшIиLIия вредоносных
объек,гов всех типов посредством:

2.б.10.1.1. антивирусного сканирования, заклIочающегося в однократноЙ полноЙ, или
выборочной проверке на наличие угроз и проводимого как по команде
пользователя или администратора, так и по расписаниIо;

2.6.|0.|.2. проверки объеrстов (на лету)), при доступе к ним с помощью антивирусноЙ

резидентной программы.

2.6.1|. В Системе должна быть реализована самозащита для всех ее объектов, в том LIисле

критиtIеских файлов, процессов, окон, ключей и прочего, от несанкционированного

доступа пользователей и вредоносного программного обеспечения, которая должна

работать на самом низком системном ypoBl{e и обеспечивать невозможность
выгрузки и остановки драйверов антивирусной Системы.

2.7. Требоваllиrt к программIIым средствам аIrтивIrрусllоЙ защиты фаЙловых
серверов UNIX

2.7.|. Система дол)кна обеспечивать проверку любых объектов на защищаемых серверах,

в том ttисле внутри архивов, без ограничений на уровень вложенности
проверяемых объектов и тип используемого архиватора.

2.'1.2. Програшrмные средства Системы должны обеспечивать определение в объектах

файловой системы вредоносных файлов всех типов.

2.7.3. Система, используя актуальную на момент проведения тендера версию ПО, долхсна
обеспечивать защиту ресурсов серверов, использующих Samba версий 3.0.х - З,6.х,

и функционируIощих под управлением операционных систем:

2;7.3.1. FreeBSD 11;

2;7.3.2. FrееВSD 12;

2.'7.3.3. Astra Linux Соmmоп Edition (релиз <Орел), версия2.|2

2.'1.3.4. Astra Lirrux Special Edition (релиз <Смоленск>), версия 1.5

2.7.3.5. Astra Lintrx Special Edition (релиз <Смоленск>), верси;r 1.6

2.7.З.6. Astra Linr-rx Special Edition (очередное обновление 1.7);

2.7.З.'7. CerrtOS 7;

2.7.3.8. CentOS 8;

2.'7.3.9. Debian GNU/Linux 9;

2.7.3.10. Debian GNU/Lirrux 1 0;

2.7.3.11.Red Hat Enterprise Linux 7;

2.'7.3.12.Red Hat Епtегрrisе Linux 8;

2.7.3.13.Ubuntu 1 8.04;

2.1.з.|4.Ubuntu 20.04

2.7.3.15.Альт 8СП;

2.7.3.16.Альт Рабочая станция 9;

2.7.3.17 . Альт Сервер 9;



2.7.3.18.ОС типового дистрибутива АИС ФССП России (Гослинукс IC6);

2.7.3.19.РЕД ОС 7.2 МУРОМ;

2.7.з.20.рЕд ос 7.3 муром.
2.7.4. Интеграция Системы с Samba должна осуществляться с помощью модуля VFS

(Virtual File System).

2.'7.5. В случае использования версий Samba, отличных от вышеперечисленных, либо
Samba для 64-6итlrых платформ семейства Linux должна существовать
возможность компиляции модулей интеграции из исходных кодов.

2.7,6, Установка модулей Системы в зависимости от типа используемой операционной
системы должна происходить с помощью универсаJIьного пакета для LINIX систем,
независимого от типаи версии используемой операционной системы, репозитория
или пакета рассчитанного на работу с используемым в ОС менеджером пакетов

2.7.7. Установка и обновлеltие Системы должны быть возмо)Itны как LIерез средства
командной строки, так и с помощыо графического инстаJIлятора.

2,7.8. Система устаI{овки системы должна включать возможность автомати.Iеской

установки модулей, rIеобходимых для установки необходимых компонентов.

2.'7.9. Компоненты системы должны иметь возможность управления использованием
серверных ресурсов при выполнении скаI{ировалrия файлового пространства.

2.7.|0, В Системе должна быть реализована возможность задания приоритета
антивирусного сканирования,

2.7.IL. Система должна поддер}кивать возможность порождения нескольких
од}Iовременно действуIощих процессов проверки.

2.7.|2, Антивирусное программное обеспечение должно по умолLIанию иметь настройки,
оптимzUIы{ые с тоLIки зрения безопасности и производитеJIыlости работы
настройки.При этом, в слуLIае необходимости вIIесения изменений, Система
должна обеспечивать возможность простого и гибкого изменения настроек
администраторами Системы и полI)зователем в рамках имеIоrrIихся у них прав,

2.7.1З. Система должIIа поддер}кивать возможность установки своих компонентов на
зараженные вирусами или другими вредоносными программами серверы без их
предварительного лечения с последуIощим лечением заданных файловых областей,

2,7,|4. Программные средства Системы должны обеспечивать реаJIизацию следующих
функциональных возмоrкностей :

2.7.|4.1.поиск и удаление вирусов всех известных типов в файлах;

2.7.14.2.антивирусного сканирования ресурсов сервера, заклIоLIаIощегося в однократной
полной или выборочной проверке на наJIичие угроз и проводимого как по
команде администратора, так и по расписаниIо;

2.7,14.3,антивирусной проверке (на лету) файлов, загружаемых как на сервер, так и с
него;

2.7.|4.4.ломеще}Iия тtайленных зараженпых и подозритель}lых файлов в караIIтиI{ для
дальнейшего аI]ализа;

2.7.14.5.автоматического запуска аI{тивирусIJого программItого обеспеLIеI,Iия и других
необходимых компоI{ентов вместе с загрузкой ОС;

2,7,|4.6.запуска задаLI по расписанило иlили сразу после загрузки операционной системы;

2.7.14.7.настройки расписания сканирования с указанием параметров запуска.



2.'7.|5. Управление программой долхtно осуществляться как с помощью веб-интерфейса,
так и непосредственно через конфигурационные файлы. Система управления
должна поддерживать возможность настройtси параметров антивирусного
сканирования с указанием файлов и катаJIогов, подлежащих антивирусной
проверке, и действий по отношению к вредоносным объектам различных типов.

2.7.|6. Администратор системы должен иметь возможность:

2.7.1б.l.определять необходимый уровень анализа, в том числе путем отклIочения
эвристиLIеского ансLпиза, ограниLIения размера файла и глубины проверки;

2.7.16.2.олределrIть типы проверяемых файлов, в том числе с использованием масок;

2,7.|6.3.задавать различные действия tIо отtlошениIо к различным типам вредоносных
объектов в случае их обlларухtения.

2.7 .|6.4.управлять детализацией протоколов аI{тивирусrrой проверI<и;

2.7. 1 6.5. просматривать результаты аI-Iтивирусной проверI<и;

2.1.|6.6.просматривать информациtо об используемом клIочевом файле и его владельце;

2."1.16.7.запускать периодическую проверку в приоритетном или в фоновом режиме;

2.7 .|6.8. использовать аJIьтернативные языковые ф айлы.

2.8, Требоваrrия по комплектIIости поставки

2.8.1. В состав Системы долх(ны входить:

2.8.1.1. программIIые средства аI]тивирусноЙ защиты, гrеобходимые для выполнения
требований данного технического задания;

2.8.1.2. программные средства централизованного управления, мониторинга и

обновлеttия;

2.8.1.3. обновляемые базы данных сигнатур всевозможных tsредоносных программ.

2.8.2. Комплект поставки должен содержать:

2.8.2.1. необходимый набор серийных номеров либо клtо,Iевых файлов;

2.8.2.2. дистрибутив Системы;

2.8.2.З. файлы эксплуатационной документации в формате pdf (Adobe Acrobat Reader), в

том LIисле руко водство пользователя (адмиrrистратора). Поставляемая
документация должна детzLпьно описывать процесс установки, настройки и
эксплуатации соответствуIощего средства антивирусной защиты.

2.9, Требоваllия пtl техIIической поддержке Системы

2.9.|, Техническая поддержка должна предоставляться на русском языке
сертифициро]]аI{ными специаJIистами производителя средств антивирусной защиты
на всей территории Российской Федерации круглосуточно без праздников и

выходных по телефону, электронной почте и через Интернет.

2.9.2. Техничесtсая поддержка должIIа вклIочать возможность написания специаJIьного
ПО, предназначенного для устранения последствий воздействия вредоносного ПО
на зараженную систему. В том числе утилит расшифровки файлов, если данная
операция является возмохtной

2.9.3. Техническая поддержка должна обеспечивать возмоrttность получения
специаJIистами и пользователями Заказ.rика информационной помощи по

установке Системы и ее компонентов, в том числе:



2.9.3.1. ответов на вопросы, а также получение инструкций относительно процесса

установки и применения программного обеспечения;

2.9.З.2. ответов на вопросы о наличии проблем в работе программного обеспечения, а
также помощи в определеI{ие того, является ли данная проблема результатом сбоя
программного обеспечения, ошибок настройки или же она вызвана проблемами,
связанIIыми с внеIIJIIими условиями существоваI{ия или установкой программного
обеспечения.

2.9.4. WеЬ-сайт производителя Системы должен быть на русском языке, иметь
специальный раздел, посвящённый технической поддержке АПО, пополняемую
базу знаний, а такхсе форум пользователей программных продуктов производителя.
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